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l. Vorbemerkung

1 Der Einsatz von Informationstechnik (IT) in den Instituten, auch unter Einbeziehung
von IT-Services, die durch IT-Dienstleister bereitgestellt werden, hat eine zentrale
Bedeutung fir die Finanzwirtschaft und wird weiter an Bedeutung gewinnen. Dieses
Rundschreiben gibt auf der Grundlage des § 25a Abs. 1 des Kreditwesengesetzes
(KWG) einen flexiblen und praxisnahen Rahmen fir die technisch-organisatorische
Ausstattung der Institute - insbesondere fur das Management der IT-Ressourcen und
fur das IT-Risikomanagement - vor. Es prazisiert ferner die Anforderungen des § 25b
KWG (Auslagerung von Aktivitaten und Prozessen).

2 Die in den Mindestanforderungen an das Risikomanagement (MaRisk) enthaltenen
Anforderungen bleiben unberiihrt und werden im Rahmen seines Gegenstands durch
dieses Rundschreiben konkretisiert. Die Themenbereiche dieses Rundschreibens sind
nach Regelungstiefe und
—umfang nicht abschlieBender Natur.

Das Institut bleibt folglich auch insbesondere jenseits der Konkretisierungen in diesem
Rundschreiben geméf § 25a Abs. 1 Satz 3 Nr. 4 KWG i. V. m. AT 7.2 Tz. 2 MaRisk
verpflichtet, bei der Ausgestaltung der

IT-Systeme und der dazugehérigen IT-Prozesse grundsatzlich auf gangige Standards
abzustellen. Zu diesen zahlen beispielsweise die

IT-Grundschutzkataloge des Bundesamts fiir Sicherheit in der Informationstechnik und
der internationale Sicherheitsstandard

ISO/IEC 2700X der International Organization for Standardization.

3 Die prinzipienorientierten Anforderungen dieses Rundschreibens ermdglichen die
Umsetzung des Prinzips der doppelten Proportionalitat (vgl. insbesondere AT 1 Tzn. 3,
5 und 7 sowie AT 2.1 Tz. 2 MaRisk).

4 Der Anwenderkreis dieses Rundschreibens ergibt sich aus AT 2.1 MaRisk
entsprechend.
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Il. Anforderungen

1. IT-Strategie

Die IT-Strategie hat die Anforderungen nach AT 4.2 der MaRisk zu erfiillen. Dies beinhaltet insbesondere, dass die Geschéftsleitung eine nachhaltige
IT-Strategie festlegt, in der die Ziele, sowie die MaRnahmen zur Erreichung dieser Ziele dargestellt werden.

Die Geschéftsleitung hat eine mit der Geschéftsstrategie konsistente Zu a); Beschreibung der Rolle, der Positionierung und des Selbstverstandnisses der IT im
IT-Strategie festzulegen. Mindestinhalte der IT-Strategie sind: Hinblick auf Personaleinsatz und Budget der IT-Aufbau- und
a) Strategische Entwicklung der IT-Aufbau- und IT-Ablauforganisation des Instituts IT-Ablauforganisation sowie die Darstellung und strategische Einordnung der IT-
sowie der Auslagerungen von IT-Dienstleistungen Dienstleistungen. Aussagen zu Auslagerungen von IT-Dienstleistungen kdnnen auch in den
b) Zuordnung der gangigen Standards, an denen sich das Institut orientiert, auf die strategischen Ausfihrungen zu Auslagerungen enthalten sein.
Bereiche der IT Zu b): Auswahl der géngigen Standards und Umsetzung auf die IT-Prozesse des Instituts
c) Zustandigkeiten und Einbindung der Informationssicherheit in die Organisation sowie Darstellung des avisierten Implementierungsumfangs der jeweiligen Standards
d) Strategische Entwicklung der IT-Architektur Zu c): Beschreibung der Bedeutung der Informationssicherheit im Institut sowie der
e) Aussagen zum Notfallmanagement unter Beriicksichtigung der Einbettung der Informationssicherheit in die Fachbereiche und in das jeweilige
IT-Belange Zusammenarbeitsmodell mit den IT-Dienstleistern
f) Aussagen zu den in den Fachbereichen selbst betriebenen bzw. entwickelten IT- Zu d): Darstellung des Zielbilds der IT-Architektur in Form eines Uberblicks iiber die
Systemen (Hardware- und Software-Komponenten) Anwendungslandschaft
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2. IT-Governance

Die IT-Governance ist die Struktur zur Steuerung sowie Uberwachung des Betriebs und der Weiterentwicklung der IT-Systeme einschlieRlich der dazugehérigen IT-Prozesse auf Basis
der IT-Strategie. Hierfiir mafRgeblich sind insbesondere die Regelungen zur IT-Aufbau- und IT-Ablauforganisation (vgl. AT 4.3.1 MaRisk), zum Informationsrisiko- sowie
Informationssicherheitsmanagement (vgl. AT 4.3.2 MaRisk, AT 7.2 Tzn. 2 und 4 MaRisk), zur quantitativ und qualitativ angemessenen Personalausstattung der IT (vgl. AT 7.1 MaRisk)
sowie zum Umfang und zur Qualitat der technisch-organisatorischen Ausstattung (vgl. AT 7.2 Tz. 1 MaRisk). Regelungen fiir die IT-Aufbau- und IT-Ablauforganisation sind bei
Veranderungen der Aktivitdten und Prozesse zeitnah anzupassen (vgl. AT 5 Tzn. 1 und 2 MaRisk).

Die Geschéftsleitung ist dafiir verantwortlich, dass auf Basis der IT-Strategie die
Regelungen zur IT-Aufbau- und IT-Ablauforganisation festgelegt und bei Veranderungen
der Aktivitaten und Prozesse zeitnah angepasst werden. Es ist sicherzustellen, dass die
Regelungen zur IT-Aufbau- und IT-Ablauforganisation wirksam umgesetzt werden.

Das Institut hat insbesondere das Informationsrisikomanagement, das
Informationssicherheitsmanagement, den IT-Betrieb und die Anwendungsentwicklung
quantitativ und qualitativ angemessen mit Personal auszustatten.

Hinsichtlich der Manahmen zur Erhaltung einer angemessenen qualitativen
Personalausstattung werden insbesondere der Stand der Technik sowie die aktuelle und
zukiinftige Entwicklung der Bedrohungslage berticksichtigt.

Interessenkonflikte und unvereinbare Tatigkeiten innerhalb der IT-Aufbau- und IT-
Ablauforganisation sind zu vermeiden.

Interessenkonflikten zwischen Aktivitaten, die beispielsweise im Zusammenhang mit der
Anwendungsentwicklung und den Aufgaben des

IT-Betriebs stehen, kann durch aufbau- oder ablauforganisatorische MalRnahmen bzw.
durch eine adaquate Rollendefinition begegnet werden.

Zur Steuerung der fiir den Betrieb und die Weiterentwicklung der IT-Systeme
zustandigen Bereiche durch die Geschéftsleitung sind angemessene quantitative oder
qualitative Kriterien festzulegen, und deren Einhaltung ist zu Giberwachen.

Bei der Festlegung der Kriterien kénnen z. B. die Qualitat der Leistungserbringungen, die
Verfuigbarkeit, Wartbarkeit, Anpassbarkeit an neue Anforderungen, Sicherheit der IT-
Systeme oder der dazugehérigen IT-Prozesse sowie deren Kosten beriicksichtigt werden.
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3. Informationsrisikomanagement

8 Die Informationsverarbeitung und -weitergabe in Geschafts- und Serviceprozessen wird durch datenverarbeitende IT-Systeme und zugehorige IT-Prozesse unterstitzt. Deren Umfang
und Qualitét ist insbesondere an betriebsinternen Erfordernissen, den Geschaftsaktivitdten sowie an der Risikosituation zu orientieren (vgl. AT 7.2 Tz. 1 MaRisk). IT-Systeme und
zugehdorige IT-Prozesse mussen die Integritat, die Verfligbarkeit, die Authentizitat sowie die Vertraulichkeit der Daten sicherstellen (vgl. AT 7.2 Tz. 2 MaRisk). Das Institut hat die mit
dem Management der Informationsrisiken verbundenen Aufgaben, Kompetenzen, Verantwortlichkeiten, Kontrollen und Kommunikationswege zu definieren und aufeinander
abzustimmen (vgl. AT 4.3.1 Tz 2 MaRisk). Hierfiir hat das Institut angemessene Uberwachungs- und Steuerungsprozesse einzurichten (vgl. AT 7.2 Tz. 4 MaRisk) und diesbeziigliche
Berichtspflichten zu definieren (vgl. BT 3.2. Tz. 1 MaRisk).

9 Die Bestandteile eines Systems zum Management der Informationsrisiken sind unter Zu den maRgeblichen Stellen gehdren auch die Fachbereiche, die Eigentiimer der
Mitwirkung aller maRgeblichen Stellen und Funktionen kompetenzgerecht und frei von | Informationen sind.

Interessenkonflikten umzusetzen.

10 Das Institut hat tiber einen aktuellen Uberblick (iber die Bestandteile des festgelegten Zu einem Informationsverbund gehdren beispielsweise geschéaftsrelevante Informationen,
Informationsverbunds sowie deren Abhangigkeiten und Schnittstellen zu verfligen. Das | Geschéaftsprozesse, IT-Systeme sowie Netz- und Geb&udeinfrastrukturen.

Institut sollte sich hierbei insbesondere an den betriebsinternen Erfordernissen, den
Geschéftsaktivitdten sowie an der Risikosituation orientieren.

11 Die Methodik zur Ermittlung des Schutzbedarfs (insbesondere im Hinblick Schutzbedarfskategorien sind beispielhaft ,Niedrig®, ,Mittel“, ,,Hoch” und ,Sehr hoch*.
auf die Schutzziele ,Integritat”, ,Verfugbarkeit®, ,Vertraulichkeit“ und ,Authentizitat“) hat
die Konsistenz der resultierenden Schutzbedarfe
nachvollziehbar sicherzustellen.

12 Die Anforderungen des Instituts zur Umsetzung der Schutzziele in den Der SollmalRnahmenkatalog enthélt lediglich die Anforderung, nicht jedoch deren konkrete

Schutzbedarfskategorien sind festzulegen und in geeigneter Form zu dokumentieren
(SollmaRnahmenkatalog).

Umsetzung.
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13 Die Risikoanalyse auf Basis der festgelegten Risikokriterien hat auf Grundlage eines Risikokriterien enthalten bspw. mégliche Bedrohungen, das Schadenspotenzial, die
Vergleichs der SollmalRnahmen mit den jeweils wirksam umgesetzten Malnahmen zu Schadenshéufigkeit sowie den Risikoappetit.
erfolgen. Sonstige risikoreduzierende MalRnahmen aufgrund unvollstdndig umgesetzter
SollmalRnahmen sind wirksam zu koordinieren, zu dokumentieren, zu Uberwachen und zu
steuern. Die Ergebnisse der Risikoanalyse sind zu genehmigen und in den Prozess des
Managements der operationellen Risiken zu tberfiihren.

14 Die Geschéftsleitung ist regelméaRig, mindestens jedoch vierteljéhrlich, insbesondere iber
die Ergebnisse der Risikoanalyse sowie Veranderungen an der Risikosituation zu
unterrichten.
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4. Informationssicherheitsmanagement

15 Das Informationssicherheitsmanagement macht Vorgaben zur Informationssicherheit, definiert Prozesse und steuert deren Umsetzung (vgl. AT 7.2 Tz. 2 MaRisk). Das
Informationssicherheitsmanagement folgt einem fortlaufenden Prozess, der die Phasen Planung, Umsetzung, Erfolgskontrolle sowie Optimierung und Verbesserung umfasst. Die
inhaltlichen Berichtspflichten des Informationssicherheitsbeauftragten an die Geschéftsleitung sowie der Turnus der Berichterstattung orientieren sich an BT 3.2 Tz. 1 MaRisk.

16 Die Geschéftsleitung hat eine Informationssicherheitsleitlinie zu beschliefen und In der Informationssicherheitsleitlinie werden die Ziele und der Geltungsbereich fiir die
innerhalb des Instituts angemessen zu kommunizieren. Informationssicherheit festgelegt und die wesentlichen organisatorischen Aspekte des
Die Informationssicherheitsleitlinie hat im Einklang mit den Strategien des Instituts zu Informationssicherheitsmanagements beschrieben. RegelméaRige Uberpriifungen und
stehen. Anpassungen an geanderte Bedingungen werden risikoorientiert vorgenommen.

Veranderungen der Aufbau- und Ablauforganisation sowie der IT-Systeme einer Institution
(Geschaftsprozesse, Fachaufgaben, organisatorische Gliederung) werden hierbei ebenso
bericksichtigt wie Veranderungen der dueren Rahmenbedingungen (z. B. gesetzliche
Regelungen, regulatorische Anforderungen), der Bedrohungsszenarien oder der
Sicherheitstechnologien.

17 Auf Basis der Informationssicherheitsleitlinie sind konkretisierende, den Stand der Informationssicherheitsrichtlinien werden bspw. fur die Bereiche Netzwerksicherheit,
Technik beriicksichtigende Informationssicherheitsrichtlinien und Kryptografie, Authentisierung und Protokollierung erstellt.
Informationssicherheitsprozesse mit den Teilprozessen Identifizierung, Schutz,

Entdeckung, Reaktion und Wiederherstellung zu definieren. Informationssicherheitsprozesse dienen in erster Linie zur Erreichung der vereinbarten

Schutzziele. Dazu gehort u. a., Informationssicherheitsvorféllen vorzubeugen und diese zu
identifizieren sowie die angemessene Reaktion und Kommunikation im weiteren Verlauf.

18 Das Institut hat die Funktion des Informationssicherheitsbeauftragten einzurichten. Diese | Die Funktion des Informationssicherheitsbeauftragten umfasst insbesondere die

Funktion umfasst die Verantwortung fiir die Wahrnehmung aller Belange der nachfolgenden Aufgaben:

Informationssicherheit innerhalb des Instituts und gegeniiber Dritten. Sie stellt sicher, = die Geschéftsleitung beim Festlegen und Anpassen der Informationssicherheitsleitlinie
dass die in der IT-Strategie, der Informationssicherheitsleitlinie und den zu untersttitzen und in allen Fragen der Informationssicherheit zu beraten; dies
Informationssicherheitsrichtlinien des Instituts niedergelegten Ziele und Mafnahmen umfasst auch Hilfestellungen bei der Lésung von Zielkonflikten (z. B. Wirtschaftlichkeit
hinsichtlich der Informationssicherheit sowohl intern als auch gegeniber Dritten kontra Informationssicherheit)

transparent gemacht und deren Einhaltung Gberpritft und Gberwacht werden. =  Erstellung von Informationssicherheitsrichtlinien und ggf. weiteren einschlagigen

Regelungen sowie die Kontrolle ihrer Einhaltung

Rundschreiben 10/2017 (BA) in der Fassung vom 14.09.2018 Seite 8 von 24




~ BaFin

Bundesanstalt fur
Finanzdienstleistungsaufsicht

= den Informationssicherheitsprozess im Institut zu steuern und zu koordinieren sowie
diesen gegeniiber IT-Dienstleistern zu Giberwachen und bei allen damit
zusammenhangenden Aufgaben mitzuwirken

= Beteiligung bei der Erstellung und Fortschreibung des Notfallkonzepts bzgl. der IT-
Belange

= die Realisierung von Informationssicherheitsmafnahmen zu initiieren und zu
Uberwachen

=  Beteiligung bei Projekten mit IT-Relevanz

= als Ansprechpartner fur Fragen der Informationssicherheit innerhalb des Instituts und
fur Dritte bereitzustehen

= Informationssicherheitsvorfalle zu untersuchen und diesbeziiglich an die
Geschaftsleitung zu berichten

=  Sensibilisierungs- und Schulungsmatnahmen zur Informationssicherheit zu initiieren
und zu koordinieren.

19 Die Funktion des Informationssicherheitsbeauftragten ist organisatorisch und prozessual | Zur Vermeidung méglicher Interessenkonflikte werden insbesondere folgende MalRnahmen
unabhéngig auszugestalten, um mogliche Interessenskonflikte zu vermeiden. beachtet:

= Funktions- und Stellenbeschreibung fiir den Informationssicherheitsbeauftragten und
seinen Vertreter

=  Festlegung der erforderlichen Ressourcenausstattung fiir die Funktion des
Informationssicherheitsbeauftragten

=  ein der Funktion zugewiesenes Budget fir Informationssicherheits-schulungen im
Institut und die persdnliche Weiterbildung des Informationssicherheitsbeauftragten
sowie seines Vertreters

= unmittelbare und jederzeitige Gelegenheit zur Berichterstattung des
Informationssicherheitsbeauftragten an die Geschéftsleitung

= Verpflichtung der Beschéftigten des Instituts sowie der IT-Dienstleister zur sofortigen
und umfassenden Unterrichtung des Informations-sicherheitsbeauftragten tber alle
bekannt gewordenen IT-sicherheitsrelevanten Sachverhalte, die das Institut betreffen

= Die Funktion des Informationssicherheitsbeauftragten wird aufbauorganisatorisch von
den Bereichen getrennt, die fiir den Betrieb und die Weiterentwicklung der IT-Systeme
zustandig sind.

= Der Informationssicherheitsbeauftragte nimmt keinesfalls Aufgaben der Internen
Revision wabhr.
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20 Jedes Institut hat die Funktion des Informationssicherheitsbeauftragten grundsatzlich im
eigenen Haus vorzuhalten.

Im Hinblick auf regional tatige (insbesondere verbundangehdérige) Institute sowie kleine
(insbesondere gruppenangehdrige) Institute ohne wesentliche eigenbetriebene IT mit
einem gleichgerichteten Geschaftsmodell und gemeinsamen IT-Dienstleistern fiir die
Abwicklung von bankfachlichen Prozessen ist es im Hinblick auf die regelmaRig (verbund-
oder gruppenseitig) vorhandenen Kontrollmechanismen zulassig, dass mehrere Institute
einen gemeinsamen Informationssicherheitsbeauftragten bestellen, wobei vertraglich
sicherzustellen ist, dass dieser gemeinsame Informationssicherheitsbeauftragte die
Wahrnehmung der einschlagigen Aufgaben der Funktion in allen betreffenden Instituten
jederzeit gewahrleisten kann. In diesem Fall ist jedoch in jedem Institut eine zustandige
Ansprechperson fir den Informationssicherheitsbeauftragten zu benennen.

Institute kdnnen die Funktion des Informationssicherheitsbeauftragten grundsatzlich mit
anderen Funktionen im Institut kombinieren.

Die Méglichkeit, sich externer Unterstiitzung per Servicevertrag zu bedienen, bleibt fiir die
Institute unberihrt.

21 Nach einem Informationssicherheitsvorfall sind die Auswirkungen auf die
Informationssicherheit zu analysieren und angemessene NachsorgemafRnahmen zu
veranlassen.

Die Definition des Begriffes ,Informationssicherheitsvorfall“ nach Art und Umfang basiert
auf dem Schutzbedarf der betroffenen Geschéftsprozesse,

IT-Systeme und den zugehorigen IT-Prozessen. Ein Informations-sicherheitsvorfall kann
auch dann vorliegen, wenn mindestens eines der Schutzziele (,,Verfigbarkeit”, ,Integritat”,
~Vertraulichkeit”, ,,Authentizitat”) geméaR den Vorgaben des institutsspezifischen
Sollkonzepts der Informationssicherheit - iber dem definierten Schwellenwert - verletzt ist.
Der Begriff ,,Informationssicherheitsvorfall” ist nachvollziehbar vom Begriff ,Abweichung
vom Regelbetrieb” (im Sinne von ,,Stdérung im Tagesbetrieb*) abzugrenzen.

22 Der Informationssicherheitsbeauftragte hat der Geschéftsleitung regelmaRig, mindestens
vierteljahrlich, Gber den Status der Informationssicherheit sowie anlassbezogen zu
berichten.

Der Statusbericht enthélt beispielsweise die Bewertung der Informationssicherheitslage im
Vergleich zum Vorbericht, Informationen zu Projekten zur Informationssicherheit,
Informationssicherheitsvorfélle sowie Penetrationstest-Ergebnisse.
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5. Benutzerberechtigungsmanagement

23

Ein Benutzerberechtigungsmanagement stellt sicher, dass den Benutzern eingerdumte Berechtigungen so ausgestaltet sind und genutzt werden, wie es den organisatorischen und
fachlichen Vorgaben des Instituts entspricht. Das Benutzerberechtigungsmanagement hat die Anforderungen nach AT 4.3.1 Tz. 2, AT 7.2 Tz. 2, sowie BTO Tz. 9 der MaRisk zu erfullen.

24

Berechtigungskonzepte legen den Umfang und die Nutzungsbedingungen der
Berechtigungen fir die IT-Systeme konsistent zum ermittelten Schutzbedarf sowie
vollstandig und nachvollziehbar ableitbar fiir alle von einem IT-System bereitgestellten
Berechtigungen fest. Berechtigungskonzepte haben die Vergabe von Berechtigungen an
Benutzer nach dem Sparsamkeitsgrundsatz (Need-to-know-Prinzip) sicherzustellen, die
Funktionstrennung zu wahren und Interessenskonflikte des Personals zu vermeiden.

Eine mogliche Nutzungsbedingung ist die Befristung der eingerdumten Berechtigungen.
Berechtigungen kénnen sowohl fur personalisierte, fiir nicht personalisierte als auch fiir
technische Benutzer vorliegen.

25

Nicht personalisierte Berechtigungen miissen jederzeit zweifelsfrei einer handelnden
Person (mdglichst automatisiert) zuzuordnen sein. Abweichungen in begriindeten
Ausnahmefallen und die hieraus resultierenden Risiken sind zu genehmigen und zu
dokumentieren.

26

Die Verfahren zur Einrichtung, Anderung, Deaktivierung oder Léschung von
Berechtigungen fiir Benutzer haben durch Genehmigungs- und Kontrollprozesse
sicherzustellen, dass die Vorgaben des Berechtigungskonzepts eingehalten werden.
Dabei ist die fachlich verantwortliche Stelle angemessen einzubinden, so dass sie ihrer
fachlichen Verantwortung nachkommen kann.

Die Einrichtung, Anderung, Deaktivierung oder Léschung von Berechtigungen umfassen
jeweils die Umsetzung des Berechtigungsantrags im Zielsystem.

27

Bei der Uberpriifung, ob die eingerdumten Berechtigungen weiterhin benétigt werden
und ob diese den Vorgaben des Berechtigungskonzepts entsprechen (Rezertifizierung),
sind die fiir die Einrichtung, Anderung, Deaktivierung oder Léschung von
Berechtigungen zustandigen Kontrollinstanzen mit einzubeziehen.

Fallt im Rahmen der Rezertifizierung auf, dass aulRerhalb des vorgeschriebenen Verfahrens
Berechtigungen eingerdaumt wurden, so werden diese gemaR der Regelverfahren zur
Einrichtung, Anderung und Léschung von Berechtigungen entzogen.
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28

Die Einrichtung, Anderung, Deaktivierung sowie Loschung von Berechtigungen und die
Rezertifizierung sind nachvollziehbar und auswertbar zu dokumentieren.

29

Das Institut hat nach MaRgabe des Schutzbedarfs und der Soll-Anforderungen Prozesse
zur Protokollierung und Uberwachung einzurichten, die iiberpriifbar machen, dass die
Berechtigungen nur wie vorgesehen eingesetzt werden.

Die Ubergeordnete Verantwortung fiir die Prozesse zur Protokollierung und Uberwachung
von Berechtigungen wird einer Stelle zugeordnet, die unabhangig vom berechtigten
Benutzer oder dessen Organisationseinheit ist.

Aufgrund weitreichender Eingriffsmoglichkeiten privilegierter Benutzer wird das Institut
insbesondere fur deren Aktivitdten angemessene Prozesse zur Protokollierung und
Uberwachung einrichten.

30

Durch begleitende technisch-organisatorische MalRnahmen ist einer Umgehung der
Vorgaben der Berechtigungskonzepte vorzubeugen.

Technisch-organisatorische Mal3nahmen hierzu sind beispielsweise:
=  Auswahl angemessener Authentifizierungsverfahren
= Implementierung einer Richtlinie zur Wahl sicherer Passworter
= automatischer passwortgesicherter Bildschirmschoner
= Verschlisselung von Daten
=  eine manipulationssichere Implementierung der Protokollierung
= MaRnahmen zur Sensibilisierung der Mitarbeiter.
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6. IT-Projekte, Anwendungsentwicklung (inkl. durch Endbenutzer in den Fachbereichen)

31

Wesentliche Veranderungen in den IT-Systemen im Rahmen von IT-Projekten, deren Auswirkung auf die IT-Aufbau- und IT-Ablauforganisation sowie die dazugehdrigen IT-Prozesse
sind im Rahmen einer Auswirkungsanalyse zu bewerten (vgl. AT 8.2 Tz. 1 MaRisk). Im Hinblick auf den erstmaligen Einsatz sowie wesentliche Veranderungen von IT-Systemen sind die
Anforderungen des AT 7.2 (insbesondere Tz. 3 und Tz. 5) MaRisk, AT 8.2 Tz. 1 MaRisk sowie AT 8.3 Tz. 1 MaRisk zu erfiillen.

32

Die organisatorischen Grundlagen von IT-Projekten (inkl.
Qualitatssicherungsmafnahmen) und die Kriterien fir deren Anwendung sind zu regeln.

33

IT-Projekte sind angemessen zu steuern, insbesondere unter Berlicksichtigung der
Risiken im Hinblick auf die Dauer, den Ressourcenverbrauch und die Qualitat von IT-
Projekten. Hierfir sind Vorgehensmodelle festzulegen, deren Einhaltung zu tiberwachen
ist.

Beispielsweise kann die Entscheidung tiber den Ubergang zwischen den Projektphasen von
eindeutigen Qualitatskriterien des jeweiligen Vorgehensmodells abhangen.

34

Das Portfolio der IT-Projekte ist angemessen zu tiberwachen und zu steuern. Dabei ist zu
bericksichtigen, dass auch aus Abhangigkeiten verschiedener Projekte voneinander
Risiken resultieren kdnnen.

Die Portfoliosicht erméglicht einen Uberblick tiber die IT-Projekte mit den entsprechenden
Projektdaten, Ressourcen, Risiken und Abhéngigkeiten.

35

Wesentliche IT-Projekte und IT-Projektrisiken sind der Geschéaftsleitung regelmagig und
anlassbezogen zu berichten. Wesentliche Projektrisiken sind im Risikomanagement zu
bericksichtigen.

36

Fur die Anwendungsentwicklung sind angemessene Prozesse festzulegen, die Vorgaben
zur Anforderungsermittlung, zum Entwicklungsziel, zur (technischen) Umsetzung
(einschlieBlich Programmierrichtlinien), zur Qualitatssicherung, sowie zu Test, Abnahme
und Freigabe enthalten.

Anwendungsentwicklung umfasst beispielsweise die Entwicklung von Software zur
Unterstiitzung bankfachlicher Prozesse oder die von Endbenutzern in den Fachbereichen
selbst entwickelten Anwendungen (z. B. Individuelle Datenverarbeitung — IDV).

Die Ausgestaltung der Prozesse erfolgt risikoorientiert.
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37

Anforderungen an die Funktionalitédt der Anwendung missen ebenso erhoben, bewertet
und dokumentiert werden wie nichtfunktionale Anforderungen.

Die Verantwortung fur die Erhebung und Bewertung der Anforderungen liegt in den
Fachbereichen.

Anforderungsdokumente sind beispielsweise:
=  Fachkonzept (Lastenheft bzw. User-Story)
=  Technisches Fachkonzept (Pflichtenheft bzw. Product Back-Log).

Nichtfunktionale Anforderungen an IT-Systeme sind beispielsweise:
=  Ergebnisse der Schutzbedarfsfeststellung
= Zugriffsregelungen
= Ergonomie
= Wartbarkeit
=  Antwortzeiten
=  Resilienz.

38

Im Rahmen der Anwendungsentwicklung sind nach MalRgabe des Schutzbedarfs
angemessene Vorkehrungen im Hinblick darauf zu treffen, dass nach Produktivsetzung
der Anwendung die Vertraulichkeit, Integritat, Verfigbarkeit und Authentizitat der zu
verarbeitenden Daten nachvollziehbar sichergestellt werden.

Geeignete Vorkehrungen kdnnen sein:
=  Prifung der Eingabedaten
= Systemzugangskontrolle
= Nutzer-Authentifizierung
=  Transaktionsautorisierung
= Protokollierung der Systemaktivitat
=  Prifpfade (Audit Logs)
= Verfolgung von sicherheitsrelevanten Ereignissen
= Behandlung von Ausnahmen.

39

Im Rahmen der Anwendungsentwicklung miissen Vorkehrungen getroffen werden, die
erkennen lassen, ob eine Anwendung versehentlich gedndert oder absichtlich
manipuliert wurde.

Eine geeignete Vorkehrung unter Berlicksichtigung des Schutzbedarfs kann die
Uberpriifung des Quellcodes im Rahmen der Anwendungsentwicklung sein. Die
Uberpriifung des Quellcodes ist eine methodische Untersuchung zur Identifizierung von
Risiken.
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40 Die Anwendung sowie deren Entwicklung sind tbersichtlich und fiir sachkundige Dritte
nachvollziehbar zu dokumentieren.

Die Dokumentation der Anwendung umfasst mindestens folgende Inhalte:
=  Anwenderdokumentation
=  Technische Systemdokumentation
= Betriebsdokumentation.

Zur Nachvollziehbarkeit der Anwendungsentwicklung tragt beispielsweise eine
Versionierung des Quellcodes und der Anforderungsdokumente bei.

41 Esist eine Methodik fiir das Testen von Anwendungen vor ihrem erstmaligen Einsatz und
nach wesentlichen Anderungen zu definieren und einzufiihren. Die Tests haben in ihrem
Umfang die Funktionalitat der Anwendung, die Sicherheitskontrollen und die
Systemleistung unter verschiedenen Stressbelastungsszenarien einzubeziehen. Die
Durchfiihrung von fachlichen Abnahmetests verantwortet der fiir die Anwendung
zustandige Fachbereich. Testumgebungen zur Durchfiihrung der Abnahmetests haben in
fur den Test wesentlichen Aspekten der Produktionsumgebung zu entsprechen.
Testaktivitdten und Testergebnisse sind zu dokumentieren.

Dies umfasst einschlagige Expertise sowie eine angemessen ausgestaltete Unabhangigkeit
von den Anwendungsentwicklern.

Eine Testdokumentation enthalt mindestens folgende Punkte:
= Testfallbeschreibung
= Dokumentation der zugrunde gelegten Parametrisierung des Testfalls
= Testdaten
=  erwartetes Testergebnis
= erzieltes Testergebnis
= aus den Tests abgeleiteten MaRnahmen.

42 Nach Produktivsetzung der Anwendung sind mégliche Abweichungen vom Regelbetrieb
zu Uberwachen, deren Ursachen zu untersuchen und ggf. MalRnahmen zur
Nachbesserung zu veranlassen.

Hinweise auf erhebliche Mangel kénnen z. B. Haufungen der Abweichungen vom
Regelbetrieb sein.

43 Ein angemessenes Verfahren fir die Klassifizierung / Kategorisierung
(Schutzbedarfsklasse) und den Umgang mit den von Endbenutzern des Fachbereichs
entwickelten oder betriebenen Anwendungen ist festzulegen.

Die Einhaltung von Programmierstandards wird auch fur die von Endbenutzern in den
Fachbereichen entwickelten Anwendungen (z. B. IDV-Anwendung) sichergestellt.
Jede dieser Anwendungen wird einer Schutzbedarfsklasse zugeordnet.

Ubersteigt der ermittelte Schutzbedarf die technische Schutzméglichkeit dieser
Anwendungen, werden Schutzmanahmen in Abh&ngigkeit der Ergebnisse der
Schutzbedarfsklassifizierung ergriffen.
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44 Die Vorgaben zur Identifizierung aller von Endbenutzern des Fachbereichs entwickelten
oder betriebenen Anwendungen, zur Dokumentation, zu den Programmierrichtlinien und
zur Methodik des Testens, zur Schutzbedarfsfeststellung und zum
Rezertifizierungsprozess der Berechtigungen sind zu regeln (z. B. in einer IDV-Richtlinie).

Fur einen Uberblick und zur Vermeidung von Redundanzen wird ein zentrales Register
dieser Anwendungen gefiihrt und es werden mindestens folgende Informationen erhoben:

=  Name und Zweck der Anwendung

=  Versionierung, Datumsangabe

=  Fremd- oder Eigenentwicklung

=  Fachverantwortliche(r) Mitarbeiter

= Technisch verantwortliche(r) Mitarbeiter

= Technologie

= Ergebnis der Risikoklassifizierung/Schutzbedarfseinstufung und ggf. die daraus

abgeleiteten SchutzmafRnahmen.
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7. IT-Betrieb (inkl. Datensicherung)

45 Der IT-Betrieb hat die Erfullung der Anforderungen, die sich aus der Umsetzung der Geschaftsstrategie sowie aus den IT-unterstiitzten Geschaftsprozessen ergeben, umzusetzen (vgl.

AT 7.2 Tz. 1 und Tz. 2 MaRisk).

46 Die Komponenten der IT-Systeme sowie deren Beziehungen zueinander sind in
geeigneter Weise zu verwalten, und die hierzu erfassten Bestandsangaben regelmaRig
sowie anlassbezogen zu aktualisieren.

Zu den Bestandsangaben zéhlen insbesondere:

Bestand und Verwendungszweck der Komponenten der IT-Systeme mit den
relevanten Konfigurationsangaben

Standort der Komponenten der IT-Systeme

Aufstellung der relevanten Angaben zu Gewahrleistungen und sonstigen
Supportvertragen (ggf. Verlinkung)

Angaben zum Ablaufdatum des Supportzeitraums der Komponenten der IT-
Systeme

Akzeptierter Zeitraum der Nichtverfiigbarkeit der IT-Systeme sowie der maximal
tolerierbare Datenverlust.

47 Das Portfolio aus IT-Systemen ist angemessen zu steuern. Hierbei werden auch die
Risiken aus veralteten IT-Systemen beriicksichtigt (Lebens-Zyklus Management).

48 Die Prozesse zur Anderung von IT-Systemen sind abhiangig von Art, Umfang,
Komplexitat und Risikogehalt auszugestalten und umzusetzen. Dies gilt ebenso fiir Neu-
bzw. Ersatzbeschaffungen von IT-Systemen sowie fiir sicherheitsrelevante
Nachbesserungen (Sicherheitspatches).

Beispiele fiir Anderungen sind:

Funktionserweiterungen oder Fehlerbehebungen von Software-Komponenten
Datenmigrationen

Anderungen an Konfigurationseinstellungen von IT-Systemen

Austausch von Hardware-Komponenten (Server, Router etc.)

Einsatz neuer Hardware-Komponenten

Umzug der IT-Systeme zu einem anderen Standort.
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49 Antrage zur Anderung von IT-Systemen sind in geordneter Art und Weise aufzunehmen,
zu dokumentieren, unter Beriicksichtigung moglicher Umsetzungsrisiken zu bewerten, zu
priorisieren, zu genehmigen sowie koordiniert und sicher umzusetzen.

Der sicheren Umsetzung der Anderungen in den produktiven Betrieb dienen
beispielsweise:

Risikoanalyse in Bezug auf die bestehenden IT-Systeme (insbesondere auch das
Netzwerk und die vor- und nachgelagerten IT-Systeme), auch im Hinblick auf
mdgliche Sicherheits- oder Kompatibilitatsprobleme, als Bestandteil der
Anderungsanforderung

Tests von Anderungen vor Produktivsetzung auf magliche Inkompatibilitiaten der
Anderungen sowie mogliche sicherheitskritische Aspekte bei maRkgeblichen
bestehenden IT-Systemen

Tests von Patches vor Produktivsetzung unter Berilicksichtigung ihrer Kritikalitat
(z. B. bei Sicherheits- oder Notfallpatches)

Datensicherungen der betroffenen IT-Systeme

Rickabwicklungsplane, um eine friihere Version des IT-Systems wiederherstellen
zu kdénnen, wenn wahrend oder nach der Produktivsetzung ein Problem auftritt
alternative Wiederherstellungsoptionen, um dem Fehlschlagen primarer
Ruckabwicklungsplane begegnen zu kénnen.

Fur risikoarme Konfigurationsanderungen/Parametereinstellungen (z. B. Anderungen am
Layout von Anwendungen, Austausch von defekten Hardwarekomponenten, Zuschaltung
von Prozessoren) kdnnen abweichende prozessuale Vorgaben/Kontrollen definiert werden
(z. B. Vier-Augen-Prinzip, Dokumentation der Anderungen oder der nachgelagerten
Kontrolle).

50 Die Meldungen iiber ungeplante Abweichungen vom Regelbetrieb (Stérungen) und
deren Ursachen sind in geeigneter Weise zu erfassen, zu bewerten, insbesondere
hinsichtlich moglicherweise resultierender Risiken zu priorisieren und entsprechend
festgelegter Kriterien zu eskalieren. Bearbeitung, Ursachenanalyse und Lésungsfindung
inkl. Nachverfolgung sind zu dokumentieren. Ein geordneter Prozess zur Analyse
maglicher Korrelationen von Stérungen und deren Ursachen muss vorhanden sein. Der
Bearbeitungsstand offener Meldungen tber Stérungen, wie auch die Angemessenheit
der Bewertung und Priorisierung, ist zu Giberwachen und zu steuern. Das Institut hat
geeignete Kriterien fir die Information der Geschéaftsleitung Giber Stérungen festzulegen.

Die Identifikation der Risiken kann beispielsweise anhand des Aufzeigens der Verletzung
der Schutzziele erfolgen.

Die Ursachenanalyse erfolgt auch dann, wenn mehrere IT-Systeme zur Stérungs- und
Ursachenerfassung sowie —bearbeitung eingesetzt werden.
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51 Die Vorgaben fiir die Verfahren zur Datensicherung (ohne Datenarchivierung) sind
schriftlich in einem Datensicherungskonzept zu regeln. Die im Datensicherungskonzept
dargestellten Anforderungen an die Verfligbarkeit, Lesbarkeit und Aktualitat der
Kunden- und Geschéftsdaten sowie an die fiir deren Verarbeitung notwendigen IT-
Systeme sind aus den Anforderungen der Geschéftsprozesse und den
Geschaftsfortfihrungsplanen abzuleiten. Die Verfahren zur Wiederherstellbarkeit im
erforderlichen Zeitraum und zur Lesbarkeit von Datensicherungen sind regelmagig,
mindestens jahrlich, im Rahmen einer Stichprobe sowie anlassbezogen zu testen.

Die Anforderungen an die Ausgestaltung und Lagerung der Datensicherungen sowie an
die durchzufiihrenden Tests ergeben sich aus diesbeziiglichen Risikoanalysen. Hinsichtlich
der Standorte fur die Lagerung der Datensicherungen kdnnen eine oder mehrere weitere
Lokationen erforderlich sein.
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8. Auslagerungen und sonstiger Fremdbezug von IT-Dienstleistungen

52 IT-Dienstleistungen umfassen alle Auspragungen des Bezugs von IT; dazu zéhlen insbesondere die Bereitstellung von IT-Systemen, Projekte/Gewerke oder Personalgestellung. Die
Auslagerungen der IT-Dienstleistungen haben die Anforderungen nach AT 9 der MaRisk zu erfillen. Dies gilt auch fiir Auslagerungen von IT-Dienstleistungen, die dem Institut durch
ein Dienstleistungsunternehmen tber ein Netz bereitgestellt werden (z. B. Rechenleistung, Speicherplatz, Plattformen oder Software) und deren Angebot, Nutzung und Abrechnung
dynamisch und an den Bedarf angepasst Uiber definierte technische Schnittstellen sowie Protokolle erfolgen (Cloud-Dienstleistungen). Das Institut hat auch beim sonstigen
Fremdbezug von IT-Dienstleistungen die allgemeinen Anforderungen an die OrdnungsmaRigkeit der Geschéaftsorganisation gemaf § 25a Abs. 1 KWG zu beachten (vgl. AT 9 Tz. 1 -
Erlauterungen - MaRisk). Bei jedem Bezug von Software sind die damit verbundenen Risiken angemessen zu bewerten (vgl. AT 7.2 Tz. 4 Satz 2 MaRisk).

53 Wegen der grundlegenden Bedeutung der IT fur das Institut ist auch fiir jeden sonstigen
Fremdbezug von IT-Dienstleistungen vorab eine Risikobewertung durchzufiihren.

Art und Umfang einer Risikobewertung kann das Institut unter
Proportionalitatsgesichtspunkten nach MaRgabe seines allgemeinen Risikomanagements
flexibel festlegen.

Fir gleichartige Formen des sonstigen Fremdbezugs von IT-Dienstleistungen kann auf
bestehende Risikobewertungen zuriickgegriffen werden.

Die fiir Informationssicherheit und Notfallmanagement verantwortlichen Funktionen des
Instituts werden eingebunden.

54 Der sonstige Fremdbezug von IT-Dienstleistungen ist im Einklang mit den Strategien
unter Beriicksichtigung der Risikobewertung des Instituts zu steuern. Die Erbringung der
vom Dienstleister geschuldeten Leistung ist entsprechend der Risikobewertung zu
Uberwachen.

Hierfur wird eine vollstédndige, strukturierte Vertragsubersicht vorgehalten.

Die Steuerung kann auf der Basis dieser Vertragsibersicht durch Biindelung von Vertragen
des sonstigen Fremdbezugs von IT-Dienstleistungen (Vertragsportfolio) erfolgen.
Bestehende Steuerungsmechanismen kdénnen hierzu genutzt werden.
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55

Die aus der Risikobewertung zum sonstigen Fremdbezug von

IT-Dienstleistungen abgeleiteten MaRnahmen sind angemessen in der
Vertragsgestaltung zu bertcksichtigen. Die Ergebnisse der Risikobewertung sind in
angemessener Art und Weise im Managementprozess des operationellen Risikos, vor
allem im Bereich der Gesamtrisikobewertung des operationellen Risikos, zu
bericksichtigen.

Dies beinhaltet beispielsweise Vereinbarungen zum Informationsrisikomanagement, zum
Informationssicherheitsmanagement und zum Notfallmanagement, die im Regelfall den
Zielvorgaben des Instituts entsprechen.

Bei Relevanz wird auch die Mdglichkeit eines Ausfalls eines IT-Dienstleisters berticksichtigt
und eine diesbeziigliche Exit- bzw. Alternativ-Strategie entwickelt und dokumentiert.

Als erforderlich erkannte Manahmen sind auch im Fall der Einbindung von
Subunternehmen zu bertcksichtigen.

56

Die Risikobewertungen in Bezug auf den sonstigen Fremdbezug von
IT-Dienstleistungen sind regelmaRig und anlassbezogen zu tberpriifen und ggf. inkl. der
Vertragsinhalte anzupassen.
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0. Kritische Infrastrukturen

57 Dieses Modul richtet sich - im Kontext mit den anderen Modulen der BAIT und den sonstigen einschlagigen bankaufsichtlichen Anforderungen in Bezug auf die Sicherstellung
angemessener Vorkehrungen zur Gewahrleistung von Verflgbarkeit, Integritat, Authentizitat und Vertraulichkeit der Informationsverarbeitung - eigens an die Betreiber kritischer
Infrastrukturen (KRITIS-Betreiber?).

Es erganzt insoweit die bankaufsichtlichen Anforderungen an die IT um Anforderungen an die wirksame Umsetzung besonderer MaRnahmen zum Erreichen des KRITIS-Schutzziels.
Als KRITIS-Schutzziel wird nachfolgend das Bewahren der Versorgungssicherheit der Gesellschaft mit den in § 7 BSI-Kritisverordnung genannten kritischen Dienstleistungen
(Bargeldversorgung, kartengestiitzter Zahlungsverkehr, konventioneller Zahlungsverkehr sowie Verrechnung und Abwicklung von Wertpapier- und Derivatgeschéften) verstanden, da
deren Ausfall oder Beeintrachtigung zu erheblichen Versorgungsengpassen oder zu Gefahrdungen der 6ffentlichen Sicherheit fiihren kénnte.

Fur kritische Dienstleistungen sind von den jeweiligen KRITIS-Betreibern (und im Falle von Auslagerungen zuséatzlich von ihren IT-Dienstleistern) geeignete MalRnahmen zu
beschreiben und wirksam umzusetzen, die die Risiken fiir den sicheren Betrieb kritischer Infrastrukturen auf ein dem KRITIS-Schutzziel angemessenes Niveau senken. Hierzu missen
sich die KRITIS-Betreiber sowie ihre IT-Dienstleister an den einschlagigen Standards orientieren und Konzepte der Hochverfiigbarkeit berticksichtigen. Dabei soll der Stand der
Technik eingehalten werden.

Dieses Modul kann optional verwendet werden, um im Rahmen einer Jahresabschlusspriifung den Nachweis nach § 8a Abs. 3 BSIG zu erbringen. Dazu miissen alle
informationstechnischen Systeme, Komponenten oder Prozesse der kritischen Infrastrukturen in der Priifung komplett abgedeckt sein.

Alternativ kénnen die KRITIS-Betreiber einen unternehmensindividuellen Ansatz verfolgen oder einen branchenspezifischen Sicherheitsstandard (B3S) gemaf § 8a Abs. 2 BSIG
erstellen. Der Nachweis gemaR § 8a Abs. 3 BSIG ist in diesen Féllen unter Hinzuziehung einer geeigneten priifenden Stelle (siehe einschlédgige FAQ auf der BSI-Website) zu erstellen.

1 Siehe Erste Verordnung zur Anderung der BSI-Kritisverordnung vom 21. Juni 2017

Rundschreiben 10/2017 (BA) in der Fassung vom 14.09.2018 Seite 22 von 24




~ BaFin

Bundesanstalt fur
Finanzdienstleistungsaufsicht

58 Der Geltungsbereich der kritischen Infrastrukturen innerhalb des Informationsverbundes
ist eindeutig zu kennzeichnen. Hierbei sind alle relevanten Schnittstellen einzubeziehen.

Alle einschlagigen Anforderungen der BAIT und der sonstigen aufsichtlichen
Anforderungen sind nachvollziehbar auch auf alle Komponenten und Bereiche der
kritischen Dienstleistung anzuwenden.

Kritische Dienstleistungen sind angemessen zu tiberwachen. Mdgliche Auswirkungen
von Sicherheitsvorféllen auch auf die kritischen Dienstleistungen sind zu bewerten.

Dies kann bspw. erfolgen, indem im Inventar entsprechend Tz. 46 BAIT (beispielsweise in
einer Configuration Management Database CMDB) die Komponenten und Bereiche des
Informationsverbundes zusétzlich gekennzeichnet werden, die zu den kritischen
Infrastrukturen gehdren. Der Bezug zu den jeweiligen zu priifenden Anlagenkategorien
des KRITIS-Betreibers ist darzustellen.

Durch geeignete MalRnahmen ist sicherzustellen, dass die fur die kritischen
Dienstleistungen betriebsrelevanten Systeme einer resilienten Architektur unterliegen.

59 Im Rahmen des Informationsrisiko- und Informationssicherheits-managements gemaf
den BAIT-Modulen 3. und 4. ist das KRITIS-Schutzziel zu beachten und MaRnahmen zu
dessen Einhaltung wirksam umzusetzen. Insbesondere sind Risiken, die die kritischen
Dienstleistungen in relevantem MaRe beeintrachtigen kénnen, durch angemessene
MaRnahmen der Risikominderung oder -vermeidung auf ein dem KRITIS-Schutzziel
angemessenes Niveau zu senken. Hierzu sind insbesondere solche MaRnahmen
geeignet, mit denen den Risiken fir die Verfligbarkeit bei einem hohen und sehr hohen
Schutzbedarf begegnet werden kann. Unter anderem sollten daher Konzepte der
Hochverfiigbarkeit geprift und soweit geeignet, angewandt werden.

Grundsatzlich sind fir Risiken geeignete MalRnahmen zur Mitigation zu treffen. Dabei soll
der Stand der Technik eingehalten werden.

Hierbei ist allerdings die Angemessenheit zu wahren: Der erforderliche Aufwand soll im
Verhaltnis zu den Folgen eines Ausfalls oder einer Beeintrachtigung der betroffenen
Kritischen Infrastruktur stehen. Dies bedeutet, dass Risiken zwar auch akzeptiert oder
Uibertragen werden kénnen, dies aber nicht allein nach betriebswirtschaftlichen
Gesichtspunkten entschieden werden darf, sondern nur unter Gewahrleistung der
Versorgungssicherheit. Risiken, die die kritische Dienstleistung betreffen, durfen
beispielsweise nicht akzeptiert werden, sofern Vorkehrungen nach dem Stand der Technik
mdglich und angemessen sind. Auch ein Transfer der Risiken, z. B. durch Versicherungen,
ist kein Ersatz fir angemessene Vorkehrungen. Der Abschluss einer Versicherung, z.B. aus
betriebswirtschaftlichem Interesse, steht dem nicht entgegen.

60 Das KRITIS-Schutzziel ist von der Schutzbedarfsermittlung tber die Definition
angemessener MalRnahmen bis hin zur wirksamen Umsetzung dieser MaRnahmen
einschlieflich der Implementierung und des regelméfigen Testens entsprechender
NotfallvorsorgemalRnahmen stets mit zu berticksichtigen.

Insbesondere ist dies bei den folgenden Aspekten zu beachten:
= Das KRITIS-Schutzziel ist auch bei Auslagerungen von Dienstleistungen
entsprechend 8§ 25a, 25b KWG i. V. m. AT 9 und AT 5 Tz. 3. f) MaRisk sowie
Modul 8. BAIT zu berticksichtigen.
= Im Rahmen der Notfallvorsorge sind MalRnahmen zu ergreifen, mit denen die
kritischen Dienstleistungen auch im Notfall aufrechterhalten werden kénnen.
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61 Die Nachweiserbringung gemaf § 8a Abs. 3 BSIG bzgl. der Einhaltung der
Anforderungen gemaR § 8a Abs. 1 BSIG kann im Rahmen der Jahresabschlusspriifung
erfolgen. Der KRITIS-Betreiber hat die einschlagigen Nachweisdokumente fristgerecht
beim BSI einzureichen, entsprechend den jeweils gliltigen Vorgaben des BSI.

Bei der Nachweiserbringung im Rahmen der Jahresabschlusspriifung sollte die Einhaltung
der Anforderungen gemén § 8a Abs. 1 BSIG durch den KRITIS-Betreiber erstmals auf den
Jahresabschluss 2018 referenziert werden und ist anschliefend mindestens alle zwei Jahre
gegeniiber dem BSI nachzuweisen.

Neben der Priifung im Rahmen des Jahresabschlusses sind weitere Maglichkeiten zur
Nachweiserbringung zuléssig. Die KRITIS-Betreiber sollten entsprechend die
+Orientierungshilfe zu Nachweisen geméf § 8a Abs. 3 BSIG" in der jeweils aktuellen
Fassung beachten.
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